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Profil

Informatik-Student an der TU Darmstadt mit tiefgreifender praktischer Erfahrung in Offensive Security. Entdecker
von 3 CVEs, ausgezeichnet in 4 internationalen Hall of Fames (State of California, Bureau of Indian Affairs, RMIT Univer-
sity, Mars VDP), Top 15/454 beim Bugcrowd Black Hat USA CTF 2024. Auf der Suche nach einer Werkstudentenstelle in
Penetration Testing oder Vulnerability Research (15-20 Std./Woche, Raum Darmstadt/Frankfurt)..

Ausbildung

B.Sc. Informatik Okt. 2025 - vorauss. 2028
Technische Universitat Darmstadt

DSH2 Deutsche Sprachpriifung fiir den Hochschulzugang (DSH) Marz 2025 - Juli 2025
Technische Universitat Clausthal

Erfahrung

Independent Security Researcher | CTF Player (HackerOne, Bugcrowd, Riseguard & Feb. 2023 - heute
Balgo)

+ Entdeckungkritischer Schwachstellen: SQL Injection — RCE (NTAUTHORITY\SYSTEM)
auf einer Regierungsplattform, IDOR, Business Logic Flaws, Privilege Escalation,
Account Takeover.

+ CVE-2024-29643: Host Header Injection in Croogo CMS (entdeckt und veroffentlicht).

+ CVE-2026-25050: Authentication Timing Attack in Vendure ermoglicht Username
Enumeration (entdeckt und veroffentlicht).

« Community-Beitrage: Veroffentlichung von PoCs und Nuclei-Templates, offiziell
Ubernommen von ProjectDiscovery; Mitentwicklung von PoCs fiir OpenSSH 9.1
(CVE-2023-25136) und WordPress Bricks.

« Competitive Security: Top 15/454 - Bugcrowd Black Hat USA CTF 2024; aktive
Teilnahme an nationalen und internationalen CTF-Wettbewerben.

+ Anerkennung: Mehrfache Aufnahme in internationale Hall of Fames (State of Cal-
ifornia, Bureau of Indian Affairs, RMIT University, Mars VDP).

Freelance Penetration Tester (Kooperation mit Fovu Security, Paris) Nov. 2024 - Dez. 2024

+ Durchfiihrungeinesvollstéandigen Penetrationstests fiir ein FinTech-Unternehmen
(Black-Box & Gray-Box).

+ Aufgaben: Kick-off mit Kunden, Netzwerkkonfiguration, Schwachstellenanalyse.

+ Reporting: Erstellungvon technischem Abschlussbericht und Management-Summary,
Prasentation der Ergebnisse.

Projekte

CipherBuster - RSA Exploitation Framework Feb. 2026
github.com/Christbowel/CipherBuster £

+ Python-Framework zur Analyse und Ausnutzung schwacher RSA-Schlissel (Fac-
torization Attacks, Weak Key Detection)
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Infiltrator - Red Team Input Monitoring Framework Juni 2025 - Aug. 2025
github.com/Christbowel/Infiltrator &

+ Go-basiertes Security Research Tool zur Erfassung von Eingaben, Screenshots und
Systemdaten; sichere Exfiltration via Telegram-Bot
CVE-2024-25600 - Offizielles Nuclei Template & PoC 2024
github.com/Christbowel/CVE-2024-25600_Nuclei &

+ Entwicklung und Veroffentlichung eines offiziellen Nuclei-Templates zur Erken-
nung von CVE-2024-25600, ibernommen von ProjectDiscovery

Kenntnisse & Tools

 Penetration Testing: Web, API, Active Directory, Netzwerk
« Tools: Burp Suite, Nmap, Metasploit, Wireshark, Nuclei, Ghidra, Frida

« Programmierung: Python, Go, C, Java, LaTeX | OS: Linux, Windows

Zertifizierungen

« usd Hacking Night - Ethical Hacking Skills (usd AG, Nov. 2025)
Certified AppSec Practitioner (CAP) - The SecOps Group (Feb. 2023)
API Security Penetration Testing — APIsec University (Jan. 2024)

API Security for Connected Cars & Fleets - APIsec University (Jan. 2024)
CompTIA PenTest+ Learning Path - TryHackMe (Apr. 2023)

AZ-500: Sécuriser vos données et applications - Microsoft (Apr. 2023)

Auszeichnungen & Hall of Fames

+ 1. Platz mit dem Team - usd Hacking Night (usd AG), Nov. 2025

+ Hall of Fame - Mars Vulnerability Disclosure Program (VDP), Aug. 2025 - Business Logic Vulnerability
+ Hall of Fame - State of California (via Bugcrowd), Jan. 2024 - SQL Injection auf 6ffentlicher Plattform

« Hall of Fame - RMIT University, Okt. 2023

« Hall of Fame - Bureau of Indian Affairs (BIA), Feb. 2023

+ Criminal IP API GitHub Reference - Criminal IP

Sprachen & Interessen

Sprachen

« Deutsch - FlieBend (C1)

+ Englisch - FlieRend

« Franzosisch - Muttersprache

Interessen

+ CTF-Wettbewerbe & Bug Bounty Hunting

+ Open-Source Security Tools & Beitrage (PoCs)

+ Schach (Mitglied im Schachclub der TU Darmstadt) & Fitness
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